Pravilnik o varovanju OP na SC Nova Gorica

Na podlagi dolo¢b Uredbe (EU) 2016/679 Evropskega Parlamenta in Sveta z dne 27. aprila 2016 o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o
razveljavitvi Direktive 95/46/ES (v nadaljevanju: SploSna uredba), 24. in 25. ¢lena Zakona o varstvu
osebnih podatkov (Uradni list RS, Uradni list RS, §t. 94/07 — uradno precis¢eno besedilo; ZVOP-1)
in 8. alineje 1. odstavka 20. &lena Sklepa o ustanovitvi javnega vzgojno izobraZzevalnega zavoda SC
Nova Gorica (§t. 01403-20/2012/5) izdaja SC Nova Gorica, Cankarjeva 10, 5000 Nova Gorica, ki ga
zastopa direktor mag. Miran Saksida sprejme

PRAVILNIK O VAROVANJU OSEBNIH PODATKOV

I. SPLOSNE DOLOCBE

1. ¢len
Pravilnik ureja obdelavo osebnih podatkov vkljucno z zagotavljanjem varnosti osebnih podatkov in
zavarovanja osebnih podatkov na SC Nova Gorica.

S tem pravilnikom se dolo¢ajo organizacijski, logi¢no-tehni¢ni postopki in ukrepi za zavarovanje
osebnih podatkov v SC Nova Gorica z namenom, da se prepreéi slu¢ajno ali namerno nepooblaséeno
uni¢evanje podatkov, njihovo spremembo ali izgubo, kakor tudi nepooblas¢en dostop, obdelava,
uporaba ali posredovanje osebnih podatkov.

Zaposleni in zunanji sodelavci SC Nova Gorica, ki pri svojem delu obdelujejo in uporabljajo osebne
in zaupne podatke, morajo pri svojem delu sposStovati predpise s podrocja varstva osebnih podatkov.

2. Clen
V tem pravilniku uporabljeni izrazi imajo naslednji pomen:

=

Osebni podatek je katerikoli podatek, ki se nanasa na posameznika, ne glede na obliko, v kateri

je izrazen,

2. Delezniki so dolo€ljive fizine osebe, ki so neposredno ali posredno vkljucene v vzgojno-
izobrazevalni proces ali druge procese ter projekte, ki se izvajajo na SC Nova Gorica, ter
poslovni parterji, kupci izdelkov in koristniki storitev SC Nova Gorica.

3. Zaposleni so vse osebe, ki imajo s SC Nova Gorica sklenjeno pogodbo o zaposlitvi ali opravljajo
delo na podlagi podjemne, avtorske ali druge pogodbe, so zaposleni na drugem zavodu in
dopolnjujejo svoje delo na SC Nova Gorica, opravljajo §tudentsko delo, praktiéno
izobraZevanje, prakticno usposabljanje na delovnem mestu ali delo zaradi izobraZevanja ter
usposabljanja 0z. so na kakrSenkoli nacin na osnovi kakrSnekoli pogodbe vkljuceni v delovne
procese SC Nova Gorica.

4. Zunanji izvajalci so pravne osebe, ki osebne podatke obdelujejo na podlagi pogodbenega
sodelovanja s SC Nova Gorica ter so za opravljanje takSne dejavnosti tudi ustrezno registrirane.

5. Posameznik je dolo¢ena ali dolo¢ljiva fizi¢na oseba, na katero se nanaSa osebni podatek;
fizicna oseba je dolocljiva, ¢e se lahko neposredno ali posredno identificira, predvsem s
sklicevanjem na identifikacijsko $tevilko ali na enega ali ve¢ dejavnikov, ki so znacilni za
njegovo fizi¢no, fiziolosko, duSevno, ekonomsko, kulturno ali druzbeno identiteto, pri cemer
nacin identifikacije ne povzroca velikih stro§kov ali ne zahteva veliko Casa.

6. Zbirka osebnih podatkov je vsak strukturiran niz podatkov, ki vsebuje vsaj en osebni podatek,

ki je dostopen na podlagi meril, ki omogoc¢ajo uporabo ali zdruzevanje podatkov, ne glede

na to, ali je niz centraliziran, decentraliziran ali razprSen na funkcionalni ali geografski
podlagi. Strukturiran niz podatkov je vsak niz podatkov, ki je organiziran na tak nacin, da
doloc¢i ali omogoci dolocljivost posameznika.


http://www.uradni-list.si/1/objava.jsp?sop=2007-01-4690
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7.

10.

11.
12.

13.

Obdelava osebnih podatkov pomeni kakrsnokoli delovanje ali niz delovanj, ki se izvaja v
zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali ki so pri ro¢ni obdelavi del zbirke
osebnih podatkov ali so namenjeni vkljucitvi v zbirko osebnih podatkov, zlasti zbiranje,
pridobivanje, vpis, urejanje, shranjevanje prllagajanje allspremlnjanje priklicanje, vpogled,
uporaba, razkrltJe s prenosom, sporocanje Sirjenje ali drugo daj anje na razpolago, razvrstitev
ali povezovanje, blokiranje, anonimiziranje, izbris ali uni¢enje; obdelava je lahko ro¢na ali
avtomatizirana.

Upravljavec osebnih podatkov je fizicna ali pravna oseba ali druga oseba javnega ali
zasebnega sektorja, ki sama ali skupaj z drugimi doloca namene in sredstva obdelave osebnih
podatkov, 0z. oseba, dolo¢ena z zakonom, ki dolo¢a tudi namene in sredstva obdelave;
Posebne vrste osebni podatki so podatki, ki razkrivajo rasno ali etni¢no poreklo, politi¢éno
mnenje, versko ali filozofsko prepricanje ali ¢lanstvo v sindikatih, in obdelava genetskih
podatkov, biometricnih podatkov za namene edinstvene identifikacije posameznika,
podatkov v zvezi z zdravjem ali podatkov v zvezi s posameznikovim spolnim zivljenjem ali
spolno usmerjenostjo.

Skrbnik zbirke osebnih podatkov je zaposleni, ki ga dolo¢i direktor in je odgovoren za
vzpostavitev, vodenje, vzdrZzevanje in hranjenje zbirke osebnih podatkov. Skrbnik odgovarja
za vsebino in zakonitost obdelave podatkov v posameznih zbirkah.

Uporabnik je fizi¢na oseba, ki obdeluje osebne podatke.

Nosilec podatkov so vse vrste sredstev, na katerih so zapisani ali posneti podatki (listine, akti,
gradiva, spisi, racunalniska oprema vklju¢no s magnetni, opticni ali drugi racunalniski
mediji, fotokopije, zvo¢no in slikovno gradivo, mikrofilmi, naprave za prenos podatkov
ipd.).

Obdelovalec je fizi¢na ali pravna oseba, javni organ, agencija ali drugo telo, ki obdeluje
osebne podatke v imenu upravljavca.

3. ¢len

Opis zbirk osebnih podatkov, katerih upravljavec je SC Nova Gorica, se vodi v evidenci dejavnosti
obdelav skladu z dolo¢bami 30. ¢lena Splosne uredbe (Priloga A Evidenca zbirk podatkov na SC
Nova Gorica). Evidenca se hrani in dopolnjuje v tajnistvu zavoda.

V evidenco dejavnosti obdelav se vpisujejo naslednji podatki: naziv zbirke osebnih podatkov, vrste
osebnih podatkov v zbirki, vir osebnih podatkov, pravni temelj za obdelavo osebnih podatkov, osebno
ime in delovno mesto osebe, ki je odgovorna za doloceno zbirko osebnih podatkov ter osebna imena
ali nazive delovnih mest oseb - uporabnikov, ki lahko zaradi narave njihovega dela obdelujejo osebne
podatke, rok hrambe, druge uporabnike osebnih podatkov (morebitne pogodbene obdelovalce,
zunanje sodelavce), ukrepe za zavarovanje osebnih podatkov.

II. VAROVANJE PROSTOROV IN RACUNALNISKE OPREME

4, ¢len

Zagotavljanje varnosti osebnih podatkov obsega tudi:

varovanje prostorov, opreme in sistemske programske opreme,

varovanje aplikativne programske opreme, s katero se obdelujejo osebni podatki,
zagotavljanje varnosti posredovanja in prenosa osebnih podatkov,

onemogocanje nepooblas¢enim osebam dostop do naprav, na katerih se obdelujejo osebni
podatki in do njihovih zbirk.
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5. ¢len

Prostori, v katerih se nahajajo nosilci osebnih podatkov, strojna in programska oprema, sodijo v
kategorijo varovanih prostorov in so varovani s fizi¢nimi (zaklepanje, prisotnost varnostnika) in/ali
tehni¢nimi ukrepi (alarm, videonadzor), ki zmanjsujejo tveganje za vstop nepooblas¢enih oseb in
njihov dostop do podatkov. Pri upravljavcu so to prostori direktorja, ravnateljev, vodje MIC, tajnistev,
svetovalnih delavk in strezniske sobe. Ti prostori so varovani z organizacijskimi, fizicnimi in
tehni¢nimi ukrepi, ki onemogocajo nepooblasc¢enim osebam dostop do podatkov in za katere velja
naslednji rezim:

Dostop v te prostore je mogoc¢ le v delovnem ¢asu in v primeru intervencijskega vzdrzevanja,
ter CiSCenja, izven tega pa samo na podlagi dovoljenja direktorja, vodij organizacijskih enot
in s strani direktorja pooblascenih oseb.

Dostop osebam, ki niso zaposlene v varovanih prostorih, je dovoljen le ob prisotnosti
zaposlenih v teh prostorih.

Delavci, zaposleni v teh prostorih, morajo prostor vestno in skrbno nadzorovati in ga ob vsaki
odsotnosti zakleniti.

Nosilcev osebnih podatkov ne smejo izpostavljati nevarnosti nenadzorovanega vpogleda ali
iznosa.

Osebni podatki se praviloma hranijo le v delovnih prostorih SC Nova Gorica.

Strezniki, ra¢unalniki in pametne naprave, na katerih se nahajajo osebni podatki, morajo biti
v Casu vsake odsotnosti delavca, zadolzenega za delo z osebnimi podatki, fizi¢no ali
programsko zaklenjeni ali vsaj zaSc¢iteni z geslom.

Nosilci osebnih podatkov, hranjeni izven delovnih prostorov oz. izven varovanih prostorov
(hodnik, skupni prostori, aktivni in pasivni arhiv itd.), morajo biti stalno zaklenjeni v
ognjevarni zas¢itni omari.

Delavec, ki pri svojem delu obdeluje osebne podatke, ne sme med delovnim ¢asom puscati
nosilcev osebnih podatkov na pisalni mizi ali jih drugace izpostavljati vpogledu vanje
nepooblas¢enim osebam 0z. zaposlenim.

V prostorih, v katere imajo vstop stranke oz. osebe, ki v SC Nova Gorica niso zaposlene,
morajo biti nosilci podatkov in racunalniski prikazovalniki namesceni v ¢asu obdelave ali dela
na njih tako, da je strankam onemogocen vpogled vanje.

Klju¢i varovanih prostorov se uporabljajo in hranijo v skladu z navodili skrbnika. Kljuci se
ne puscajo v kljucavnici na zunanji strani vrat.

Izven delovnega Casa morajo biti omare in pisalne mize z nosilci osebnih podatkov
zaklenjene, raCunalniki in druga strojna oprema izklopljeni in fizino ali programsko

zaklenjeni.
Posebne vrste osebni podatki se ne smejo hraniti izven varovanih prostorov.

6. clen

Obdelovanije osebnih podatkov iz zbirk osebnih podatkov je dovoljeno le v prostorih SC Nova Gorica
0z. v oblaku SC Nova Gorica in v oblaku Arnes. Nosilcev osebnih podatkov delavci ne smejo odnasati
izven podjetja brez izrecnega dovoljenja direktorja 0z. z njegove strani pooblas¢ene osebe.
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7. clen
Vzdrzevanje in popravilo strojne racunalniS8ke in druge opreme je dovoljeno samo z vednostjo

pooblaséenih oseb upravljavca, izvajajo pa ga lahko samo za to usposobljeni zaposleni na SC Nova
Gorica zaposleni vzdrzevalci ali servisi imajo s SC Nova Gorica sklenjeno pogodbo o servisiranju in
vzdrzevanju racunalniSke 0z. strojne opreme.

8. clen
Vzdrzevalci prostorov, strojne in programske opreme, obiskovalci, poslovni partnerji in druge osebe,
se smejo gibati v varovanih prostorih samo ob prisotnosti osebe, zaposlene v podjetju. Delavci, kot
so Cistilke in tehni¢no-vzdrZzevalni delavci, se Smejo izven delovnega Casa v prostorih Sole zadrzevati
le z dovoljenjem oz. po nalogu direktorja ali od nje pooblas¢ene osebe.

III. VAROVANIJE SISTEMSKE IN APLIKATIVNO PROGRAMSKE RACUNALNISKE
OPREME TER PODATKOV, KI SE OBDELUJEJO Z RACUNALNISKO OPREMO

9. ¢clen
Dostop do programske opreme, ki sluzi obdelavi osebnih podatkov, mora biti varovan na naéin, ki
omogoca dostop samo dolo¢enim za to v naprej pooblas¢enim delavcem ali zaposlenim, ki v skladu
s pogodbo opravljajo naloge, pri katerih je potrebna obdelava dolo¢enih osebnih podatkov.

10. ¢len
Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativne programske opreme za obdelavo
osebnih podatkov je dovoljeno samo na podlagi odobritve direktorja ali od njega pooblascene osebe,
izvajajo pa ga lahko samo pooblas¢eni 0z. za to usposobljeni servisi in organizacije in posamezniki,
ki imajo s SC Nova Gorica sklenjeno ustrezno pogodbo ali pooblastilo direktorja SC Nova Gorica.

11. Clen
Delavci, pooblas¢eni za obdelavo in ravnanje z osebnimi podatki na ra€unalniku, morajo skrbeti, da
se v primeru servisiranja, popravila, spreminjanja ali dopolnjevanja sistemske oz. aplikativne
programske opreme ob morebitnem kopiranju osebnih podatkov, po prenehanju potrebe po kopiji,
kopija unié¢i, enako tudi drugi, za lazje delo pripravljeni delovni pripomocki (npr. elektronske
preglednice z uvozenimi ali izvozenimi 0sebni podatki iz zbirke ipd).

12. ¢len
Vsebina diskov mreznega streznika in lokalnih delovnih postaj, kjer se nahajajo osebni podatki, se
redno preverja glede na mozno prisotnost ra¢unalniskih virusov. Ob pojavu racunalniskega virusa se
ga odpravi s pomocjo ustreznih strokovnjakov in se ugotovi vVzrok pojava virusa.

Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v ra¢unalniskem informacijskem
sistemu in prispejo v SC Nova Gorica na medijih za prenos radunalniskih podatkov ali preko
telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni glede prisotnosti ra¢unalniskih
virusov.

13. ¢len
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Zaposleni ne smejo instalirati programske opreme za obdelavo osebnih podatkov brez vednosti osebe,
zadolzene za delovanje racunalniskega informacijskega sistema. Prav tako ne smejo odnasati
programske opreme iz prostorov Sole brez odobritve s strani direktorja ali z njene strani pooblascene
osebe.

14. ¢len
Dostop do podatkov preko aplikativne programske opreme za delo z osebnimi podatki mora biti
varovan s sistemom gesel za avtorizacijo in identifikacijo uporabnikov programov in podatkov.

Direktor, oz. oseba, ki jo on pooblasi, lahko doloc¢i rezim dodeljevanja, hranjenja in spreminjanja
gesel.

15. ¢len
Za potrebe restavriranja racunalniSkega sistema ob okvarah in ob drugih izjemnih situacijah se redno
izdelujejo kopije vsebin zbirk osebnih podatkov.

Taksne kopije se hranijo v strezniskih sobah in le izjemoma na prenosljivih zunanjih trdih diskih,
zgoscenkah ali drugih medijih. Slednji se hranijo v zavarovanih in zaklenjenih omarah oz. prostorih.

IV. VARSTVO OSEBNIH PODATKOV

16. ¢len
Zaposleni, ki je zadolzen za sprejem in evidenco poste, odpira in pregleduje vse postne posiljke in
posiljke, ki na drug nagin prispejo v SC Nova Gorica (prinesejo jih zaposleni, drugi ali kurirji), razen
posiljk iz drugega in tretjega odstavka tega ¢lena.

Delavec, ki je zadolzen za sprejem in evidenco poste, ne odpre posiljke, ki je naslovljena na drug
organ ali organizacijo in je pomotoma dostavljena v SC Nova Gorica.

Delavec, ki je zadolZen za sprejem in evidenco poste, ne sme odpreti posiljke, naslovljene osebno na
zaposlenega, na katerih je na ovojnici navedeno, da se vrocijo osebno naslovniku, ter posiljk, na
katerih je najprej navedeno osebno ime zaposlenega, brez oznacbe njegovega uradnega polozaja, in
Sele nato naslov SC Nova Gorica.

17. Clen
Sluzbena e-posta, racunalnik (prenosni in stacionarni), tablice, mobilni telefon in druge
elektronske naprave, ki jih delavcu za potrebe opravljanja dela dodeli delodajalec, delavec
uporablja v sluzbene namene.

V omejenem obsegu in razumnih mejah se lahko sluzbena e-posta in racunalnik uporabljata tudi v
zasebne namene delavcev, pri éemer so uporabniki na strani SC Nova Gorica dolzni v smislu skrbi
za ugled sole izogibati posiljanju elektronskih sporocil z neprimerno in Zaljivo vsebino.
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Vsebina uporabniskih aktivnosti, t. j. vsebina uporabnikovih paketov (vsebina e-poste, vsebina
priponk, vsebina obiskov internetnih strani), se ne belezi ali kako drugace spremlja. Spremlja pa
se lahko uporabniske aktivnosti v intranetu, sistemu ucilnic ter drugih delih oblaka, ki ga poseduje
in upravlja SC Nova Gorica.

Zaposleni ne smejo dostopati do informacijskih sredstev drugih zaposlenih (npr. datotek, zapisov,
drugih vsebin na razli¢nih napravah in v fizi¢ni obliki) brez predhodne odobritve lastnika oz.
skrbnika (v primeru osebnih podatkov brez privolitve posameznika).

V radunalnik, drugo tehni¢no sredstvo (npr. mobilni telefon), dano v uporabo s strani SC Nova
Gorica, ali v e-posto zaposlenega, sme SC Nova Gorica posegi le v izjemnih primerih, opredeljenih
v tem Pravilniku, in sicer v primeru nepri¢akovane, nenadne in dalj Casa trajajoce ali trajne
odsotnosti zaposlenega, na primer v primeru odpovedi delovnega razmerja s strani zaposlenega
brez odpovednega roka, v primeru odpovedi delovnega razmerja iz krivdnih razlogov zaradi
neopravicene odsotnosti, v primeru, da zaradi svojega zdravstvenega stanja uporabnik ni sposoben
izraziti svoje volje, pa takSno stanje traja dlje Casa ali se upravi¢eno domneva, da bo trajalo dlje
¢asa, smrt uporabnika in podobni izredni primeri, kadar:
e je to nujno potrebno za izpolnitev zakonskih obveznosti SC Nova Gorica;
e je to nujno in neogibno potrebno za izpolnitev pogodbenih obveznosti SC Nova Gorica,
katerih neizpolnitev ali izpolnitev z zamudo bi za Solo pomenila izgubo ugleda ali nastanek
premozenjske Skode.

Zaposlenega se pred posegom v njegov racunalnik, drugo tehni¢no sredstvo ali e-posto pozove k
prostovoljni predlozitvi gesel in/ali potrebnih dokumentov ter se mu za izpolnitev zahteve postavi
primeren rok. Tako v primeru prostovoljnega posredovanja dostopnih gesel kot tudi v primeru, da
se uporabnik na poziv SC Nova Gorica ne odzove ali ga zavrne, vstop v ra¢unalnik, drugo tehni¢no
sredstvo ali e-posto opravi oseba, Ki jo vsakokrat imenuje direktor SC Nova Gorica, zaposlenemu
pa se omogoci, da dejanju osebno prisostvuje, tako da se ga obvesti o kraju in ¢asu dejanja, razen
¢e to iz objektivnih razlogov ni mogoce ali ¢e zaposleni s svojim ravnanjem ocitno onemogoca
vstop.

O vsakem vstopu v racunalnik, drugo tehni¢no sredstvo in/ali e-posto po tem Clenu se vodi
dokumentacija, ki vsebuje najmanj:
e obrazlozen razlog za dopustnost vstopa,
e zapisnik o vstopu v rac¢unalnik ali e-posto z morebitnimi pripombami zaposlenega, ¢e je ta
navzoc,
e navedbo prisotnih oseb,
e seznam oz. izpis pridobljenih podatkov.

Steje se, da je 0 namenu uporabe e-poste in ostale programske opreme, ki jo zaposlenemu za
namene opravljanja dela nudi SC Nova Gorica, ter o moznostih nadzora po dolo¢bah tega ¢lena
tega Pravilnika uporabnik predhodno obvei¢en, ko mu SC Nova Gorica izroéi izvod tega
Pravilnika ali mu ga poslje na e-naslov, ki ga zaposlenemu da SC Nova Gorica, ali ga za namen
komunikacije s SC Nova Gorica posreduje uporabnik sam. Kot primerno obvestilo $teje tudi
objava tega Pravilnika na spletni strani SC Nova Gorica.
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18. ¢len

Vpogled v telefonske prometne podatke mobilnih naroéniskih $tevilk v lasti SC Nova Gorica in
uporabi posameznega zaposlenega, lahko od operaterjev telekomunikacijskih storitev zahteva le
direktor SC Nova Gorica ali od njega pooblas&ena oseba in le v primeru spora med zaposlenim in
SC Nova Gorica o visini stro§kov porabe za sporno mobilno naroénisko $tevilko za dologeno
obracunsko obdobje, pri cemer to stori skladno z doloc¢ili Zakona o elektronskih komunikacijah in
nikakor ne sme preverjati identitete oz. lastnistva klicanih ali kli¢oc¢ih $tevilk, razen kadar bi to
zaradi ugotavljanja, ali so bili klici opravljeni v sluzbene namene, zahteval sam zaposleni.

SC Nova Gorica pametnim napravam v uporabi zaposlenih ne sme slediti in v ta namen ne sme
namestiti naprave oz. aplikacije za sledenje zaposlenemu.

19. ¢len
Ob prenehanju pogodbenega razmerja ali ko je podano navodilo nadrejenih, je zaposleni dolzan
vrniti sluzbeni racunalnik, drugo tehni¢no sredstvo in/ali sluzbeni mobilni telefon, ki ga je
uporabljal v sluzbene namene, pri ¢emer mora pred vrnitvijo delavec sam poskrbeti, da so S
sluzbenih racunalniskih, tehni¢nih in mobilnih naprav o¢is¢ene 0z. izbrisane vse njegove zasebne
vsebine, sluzbene pa ohranjene v celoti.

20. ¢len
Zaposleni lahko za namene opravljanja dela poleg sluzbene opreme in naprav v lasti SC Nova
Gorica uporablja svoje zasebne racunalnike in/ali mobilne telefone in druge tehni¢ne naprave.
Zaposleni lahko do sluzbene e-poste dostopajo tudi na njihovih osebnih pametnih napravah (npr.
pametni telefon, tablicni racunalnik, prenosnik), ki so v njihovi osebni lasti.

Zaposleni e-poste in datotek z osebnimi podatki ne smejo preusmerjati na zasebne e-postne
naslove.

V primeru, da zaposleni uporablja osebno pametno napravo za namen obdelave osebnih podatkov
veljajo vse dolocbe tega Pravilnika.

V primeru prenehanja pogodbenega razmerja je zaposleni dolzan s zasebnih racunalnikov in/ali
mobilnih telefonov ali drugih naprav (tudi USB kljucev in zunanjih diskov ipd.), ki jih je v soglasju
z delodajalcem uporabljal za sluzbene namene, izbrisati vse osebne podatke, ki so bili preneseni s
sluzbenega omrezja, in vse datoteke, ki jih je zaposleni uporabljal v sluzbene namene, ne glede na
to, ali vsebujejo osebne podatke.

21. ¢len
Odlo¢itev o uvedbi videonadzora sprejme direktor SC Nova Gorica. V odlogitvi, ki je lahko v
obliki sklepa ali zaznamka, direktor opredeli namen videonadzora in opredeli prostore, v katerih
se izvaja videonadzor ter namestitev obvestil v skladu z zakonom, ki ureja varstvo osebnih
podatkov.

Obvestilo vsebuje informacije o tem:
e dase izvaja videonadzor,
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e naziv pravne osebe, ki ga izvaja,
e telefonsko Stevilko za pridobitev informacije, kje in koliko ¢asa se shranjujejo posnetki iz
videonadzornega sistema.

Obvestilo mora biti nameSceno na mestih, ki posamezniku omogocajo, da se seznani z izvajanjem
videonadzora najkasneje, ko se ta nad njim za¢ne izvajati — torej najkasneje ob vstopu v
videonadzorovani prostor.

Direktor SC Nova Gorica ali oseba, ki jo on pooblasti, za delovanje videonadzornega sistema lahko
v upravicenih primerih, kadar je prizadeta dobrina, ki jo SC Nova Gorica varuje z videonadzornim
sistemom, vpogleda v posnetke videonadzornega sistema (zlasti ugotovljena materialna Skoda,
fizitnega nasilja, suma distribucije drog, nepooblaséenega vstopa v prostore, ki so
videonadzorovani, 0z. v prostorih, do katerih dostopa skozi prostore, ki so videonadzorovani itd.).

Vpogleda se lahko le v posnetke, ki so nastali v ¢asovnem obdobju, za katerega se utemeljeno
predvideva, da se je takrat zgodil izredni dogodek iz prejSnjega odstavka, ter v posnetke, ki so
nastali v ¢asovnem obdobju neposredno pred izrednim dogodkom ali po njem.

Videonadzorni posnetki se hranijo najdlje 14 dni, potem se izbrisejo.

Na SC Nova Gorica je vzpostavljena evidenca videoposnetkov (Priloga C).

22. ¢len
Za namene dokumentiranja aktivnosti in obve$¢anja javnosti o delu SC Nova Gorica ta dogodke
v lastni organizaciji ali soorganizaciji, kot so prireditve, tekmovanja, izobrazevanja in podobno,
delno ali v celoti snema oz. fotografira.

Obvestilo o tem, da bo dogodek sneman o0z. fotografiran, se zapiSe na vabilo 0z. na obvestilo o
dogodku. Navede se tudi namen snemanja oz. fotografiranja. Na ta nacin se Steje, da so delezniki
obvesceni o snemanju 0z. fotografiranju javnega dogodka.

Kadar je to bolj primerno (ob dogodkih z manjs$im Stevilom delezniki, dogodkih, ki niso odprti za
javnost, udelezenci pa utemeljeno pri¢akujejo vec¢jo stopnjo zasebnosti), se snemanje OZ.
fotografiranje ustno napove in deleznikom pusti moznost, da izrazijo svojo voljo glede zajema
njihove podobe.

V. STORITVE, KI JIH OPRAVLJAJO ZUNANJE PRAVNE ALI FIZICNE OSEBE

23. clen
Z vsako zunanjo pravno ali fizicno osebo, ki opravlja posamezna opravila v zvezi z zbiranjem,
shranjevanjem, posredovanjem ali drugaéno obdelavo osebnih podatkov za SC Nova Gorica in je
registrirana za opravljanje tak$ne dejavnosti (obdelovalec), se sklene pisna pogodba, predvidena v
28. €lenu Splosne uredbe 0z. v drugem odstavku 11. ¢lena ZVOP-1. V tak$ni pogodbi morajo biti
doloceni tudi pogoji in ukrepi za zagotovitev varnosti osebnih podatkov, zagotavljanje njihove
celovitosti in avtenti¢nosti ves ¢as obdelave. Obdelovalci so tudi zunanji sodelavci, ki vzdrzujejo
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strojno in programsko opremo ter izdelujejo in instalirajo novo strojno ali programsko opremo,
kolikor imajo pri svojem delu dostop do osebnih podatkov.

Zunanje pravne ali fizicne osebe smejo opravljati storitve obdelave osebnih podatkov samo v okviru
pooblastil SC Nova Gorica in osebnih podatkov ne smejo obdelovati ali drugade uporabljati za noben
drug namen.

Pooblasena pravna ali fiziéna oseba, ki za SC Nova Gorica opravlja dogovorjene storitve izven
prostorov upravljavca, mora imeti vsaj enako strog nacin zagotavljanja varnosti osebnih podatkov,
kakor ga doloca ta Pravilnik.

VI. POSREDOVANJE OSEBNIH PODATKOV

24. Clen
Osebni podatki se posredujejo 0z. razkrijejo samo deleznikom, ki imajo za to ustrezno zakonsko
podlago ali pisno privolitev posameznika, na katerega se podatki nanasajo.

V primeru, da pravna osnova za posredovanje osebnih podatkov zunanjim institucijam, ni splo§no
znana, mora zunanji uporabnik (npr. Center za socialno delo, organizacijska enota Zavoda Republike
Slovenije za Solstvo, Center RS poklicno izobraZevanje, organi v sestavi Ministrstva, pristojnega za
izobrazevanje, sodii¢e, zdravstveni zavod ipd.), ki Zeli, da mu SC Nova Gorica posreduje osebne
podatke, dolzan navesti pravno podlago za pridobitev osebnih podatkov.

25. ¢len
Posameznik mora posredovanje osebnih podatkov iz zbirke osebnih podatkov vpisati v evidenco
posredovanja osebnih podatkov (Priloga B Vzorec evidence posredovanih osebnih podatkov SC
Nova Gorica ), in sicer tako, da je razvidno, kateri osebni podatki so bili posredovani, komu, na kaksni
podlagi, kdaj in za kakSen namen. Evidenco posredovanja osebnih podatkov so dolzni izpolnjevati
vsi zaposleni. Evidenca se sprotno dopolnjuje, izpolnjuje in hrani distribuirano pri skrbnikih.

Osebne podatke je dovoljeno prenasati 0z. posredovati z informacijskimi, telekomunikacijskimi in
drugimi sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblasc¢enim preprecujejo prilascanje
ali unicenje podatkov ter neupraviceno seznanjanje z njihovo vsebino.

Posredovanje osebnih podatkov v sistemih, ki so v oblaku (sluzbena e-posta, intranet, izmenjava
datotek z osebnimi podatki) SC Nova Gorica, je varno.

Posebne vrste osebnih podatkov se posiljajo naslovnikom s posebej skrbnimi, dodatnimi ukrepi za
zagotavljanje varnosti (v zaprtih kuvertah, priporoceno, da je posiljanje sledljivo, po elektronski poti
pa zavarovano na nacin, da je med posiljanjem kriptirano ali zavarovano z geslom).

Ovojnica, v kateri se posredujejo osebni podatki, mora biti izdelana na takSen nacin, da ovojnica ne
omogoca, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z obicajno lu¢jo vidna vsebina
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ovojnice. Prav tako mora ovojnica zagotoviti, da odprtja ovojnice in seznanitve z njeno vsebino ni
mogoce opraviti brez vidne sledi odpiranja ovojnice.

VII. BRISANJE OSEBNIH PODATKOV
26. ¢len
Po preteku roka hranjenja se osebni podatki zbriSejo, unicijo, blokirajo ali anonimizirajo, razen ce

zakon ali drug akt ne doloca drugace.

Za brisanje podatkov iz racunalniSkih medijev se uporabi takSna metoda brisanja, da je nemogoca
restavracija vseh ali dela brisanih podatkov.

Osebni podatki, ki so del pogodb, se izbrisejo iz zbirke podatkov po izteku absolutnih zastaralnih
rokov, ki so doloceni v zvezi s posamezno obveznostjo ali upravicenjem.

Osebni podatki, ki se obdelujejo na podlagi privolitve, se izbriSejo najkasneje 15. dan po prejemu
preklica.

27. ¢len
Za brisanje podatkov z nosilcev podatkov se uporabi tak$na metoda brisanja, da je nemogoca

restavracija vseh ali dela brisanih podatkov.

Podatki na klasicnih medijih (listine, kartoteke, register, seznam itd.) se unicijo na nacin, ki
onemogoca Citanje vseh ali dela unic¢enih podatkov.

Na enak nacin se unicuje pomozno gradivo (npr. matrice, izracune in grafikone, skice, poskusne 0z.
neuspesne izpise ipd.).

Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v kose za smeti.
Pri prenosu nosilcev osebnih podatkov na mesto unicenja je potrebno zagotoviti ustrezno varnost
osebnih podatkov tudi v ¢asu prenosa/prevoza.

VIII. UKREPANJE OB SUMU NEPOOBLASCENEGA DOSTOPA

28. ¢len

Zaposleni so dolzni izvajati ukrepe za prepreCevanje zlorabe osebnih podatkov in morajo z
osebnimi podatki, s katerimi se seznanijo pri svojem delu, ravnati odgovorno, vestno in skrbno.
Zaposleni so dolzni o aktivnostih, ki so povezane z odkrivanjem, nepooblas¢enim dostopom ali

uni¢enjem podatkov, zlonamerni ali nepooblasceni uporabi, prila§¢anju, spreminjanju ali
poskodovanju takoj obvestiti pooblas¢eno osebo, sami pa poskusajo taksno aktivnost prepreciti.
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29. ¢len
SC Nova Gorica mora zoper tistega, ki je zlorabil osebne podatke ali je nepooblaséeno vdrl v
zbirko osebnih podatkov, ustrezno ukrepati.

Za zlorabo osebnih podatkov Steje vsaka uporaba osebnih podatkov v namene, ki niso v skladu z
nameni zbiranja, dolo¢enimi v zakonu, na podlagi katerega se zbirajo, ali nameni, dolocenimi v
podpisanih dogovorih med prodajalcem in naro¢nikom.

30. ¢len
Zaposleni, ki zazna krsitve varstva osebnih podatkov na SC Nova Gorica nemudoma obvesti
pooblaigeno osebo za varstvo podatkov na SC Nova Gorica in druge nadrejene.

Za obvescanje Informacijskega pooblas¢enca o krsitvah varstva osebnih podatkov po 33. ¢lenu
Splogne uredbe je odgovorna pooblaséena oseba za varstvo podatkov na SC Nova Gorica.

IX. ODGOVORNOST ZA I1ZVAJANJE VARNOSTNIH UKREPOV IN POSTOPKOV

31. ¢len
Direktor s pisnim sklepom imenuje poobla$¢eno osebo za varovanje osebnih podatkov na SC Nova
Gorica. Direktor ali oseba, ki jo on pooblasti, dolo¢i osebe, ki so skrbniki in uporabniki evidenc
podatkov.

32. ¢len
Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov so odgovorni vsi zaposleni v SC
Nova Gorica, kot tudi zunanji izvajalci, ki imajo s podjetjem podpisan dogovor o sodelovanju.

Nadzor nad izvajanjem postopkov in ukrepov, doloenih s tem pravilnikom, opravlja direktor SC
Nova Gorica, od njega pooblas¢ena oseba za varovanje osebnih podatkov in vodje organizacijskih
enot.

33. ¢len
Pred nastopom dela delavca na delovnem mestu, kjer se obdelujejo osebni podatki, mora delavec
podpisati izjavo, ki ga zavezuje k varovanju osebnih podatkov.

Po nastopu funkcije (¢lanstva) v organih SC Nova Gorica ali katerekoli organizacijske enote
najkasneje pred prvo obdelavo osebnih podatkov deleznikov, mora ¢lan organa podpisati izjavo,

ki ga zavezuje k varovanju osebnih podatkov in ki ga opozarjajo na posledice krsitve zaveze.

Obveza varovanja osebnih podatkov, s katerimi se delavec seznani pri svojem delu v SC Nova
Gorica, traja tudi po prenehanju delovnega razmerja v tem zavodu.

Iz podpisane izjave mora biti razvidno, da je podpisnik seznanjen z dolo¢bami tega pravilnika ter
dolo¢ili drugih pravnih aktov, ki urejajo to podrocje.
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Za krsitev doloc¢il iz prejSnjega odstavka so zaposleni disciplinsko odgovorni, obdelovalec pa na
podlagi pogodbenih obveznosti.

34. ¢len
Delavec stori krSitev delovne dolZnosti:
1. ¢e opusti vestno in skrbno nadzorovanje varovanih prostorov,
2. ¢e opusti ravnanja za preprecitev vpogleda v ali na nosilce osebnih podatkov nepooblas¢enim
osebam,
5. ¢e ne izvaja preventive v zvezi z racunalniskimi virusi,
6. ¢e ne vodi evidence kopij vsebin zbirk osebnih podatkov v knjigi evidenc o ravnanju z osebnimi
podatki,
7. ¢e ne obvesti direktorja ali pooblas¢enega delavca v primeru zlorabe osebnih podatkov ali vdora
v zbirko osebnih podatkov,
8. ¢e ne sodeluje pri vzpostavitvi in azuriranju vseh prilog k temu pravilniku.

35. ¢len
Delavec stori hujso krsitev delovne dolznosti:
1. ¢e namerno sporoca osebne podatke, s katerimi se je seznanil pri svojem delu nepooblas¢enim
fizicnim ali pravnim osebam/institucijam,
2. ¢e opusti skrb in nadzor nad nosilci osebnih podatkov med delovnim casom in tako dopusti
moznost vpogleda vanje nepooblas¢enim osebam,
4. ¢e brez izrecnega dovoljenja odnasa iz Solskih prostorov nosilce osebnih podatkov,
6. ¢e ne vpise v knjigo evidenc o ravnanju z osebnimi podatki dejstva o posredovanju osebnih
podatkov.

36. ¢len
O zlorabi ali sumu zlorabe osebnih podatkov, vodenih v zbirkah osebnih podatkov, s strani oseb,
ki niso zaposlene na SC Nova Gorica, se obvesti organe poobla§éene za pregon.
X. KONCNE DOLOCBE:
37. ¢len
Ta pravilnik zacne veljati z dne: 1. 10. 2018. Z dnem uveljavitve tega pravilnika preneha veljati

Pravilnik o videonadzoru na SC Nova Gorica. Evidenca zbirk podatkov s pooblastili se vzpostavi
najkasneje do 31. 10. 2018.

Nova Gorica, dne 25. 9. 2018
direktor SC Nova Gorica

mag. Miran Saksida
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